
SIA IT CentrsSIA IT Centrs, 2016

Populārākās tīmekļa lietojumu drošības 
problēmas Latvijā
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Ievadam
Statistikai izmantoju pēdējos 3 gados „pentestu” rezultātus Latvijā 
izstrādātiem tīmekļa lietojumiem un mobilajām aplikācijām

Kopējais sistēmu skaits statistikā: vairāk kā 50 un mazāk kā 100

Neņēmu vērā zemākā riska problēmas

Par pamatu izmantoju 2013 gada OWASP Top 10 
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OWASP Top 10

A1 Injection
A2 Broken Authentication and Session Management
A3 Cross-Site Scripting (XSS)
A4 Insecure Direct Object References
A5 Security Misconfiguration
A6 Sensitive Data Exposure
A7 Missing Function Level Access Control
A8 Cross-Site Request Forgery (CSRF)
A9 Using Components with Known Vulnerabilities
A10 Unvalidated Redirects and Forwards
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OWASP Top 10 “trūkumi”

Labs mārketinga projekts

Testēšanas prasību definēšanai pārāk plašas kategorijas, izņemot dažas

Iztrūkst vairāku svarīgu pārbaužu un risku
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A1. Injekcijas: 40%

SQL un XML injekcijas

Reti sastopamas UNION SQL injekcijas

15% no sistēmām injekcijas ļāva konstatēt, ka paroles tiek glabātas 
nedroši
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UNION SQL injekcija
http://k1.itcentrs.lv/sqli/article.php?id=2

<?

….

$id=$_GET[‘id’];

$sql="select articleText from articles where articleId=$id”;

…

$r=mysqli_query($con, $sql);

…

?>
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XML injekcijas
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XML injekcija

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE foo [<!ELEMENT foo ANY ><!ENTITY xxe SYSTEM 
"file:///c:/inetpub/secret.xml" >]>

<login>

<username>&xxe;</username>

</login>
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A2. Autentifikācija un sesiju pārvaldība: 70%

Tipiskākā problēma: nepareizi uzstādīti sīkdatnes parametri (44%)

Otrā vietā: sesijas fiksācija (33%)

Bieži sastopamas problēmas ar sesiju izbeigšanu

Gandrīz vienmēr ir problēmas sarežģītos autentifikācijas scenārijos

Problēmas ar autentifikāciju mobilajos lietojumos
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Autentifikācijas informācijas glabāšana mobilajos lietojumos
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Autentifikācijas informācijas glabāšana mobilajos lietojumos
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Mobilais telefons nav dators!
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Sīkdatnes: kā nevajadzētu darīt

Pirms pieslēgšanās Pēc pieslēgšanās
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manabalss.lv esošā versija
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Pirmais apmeklējums: 
sīkdatnes neuzstāda 
un nenosūta

Sīkdatnes nosūta
arī caur HTTP



SIA IT Centrs

Autentifikācijas informācija GET pieprasījumā

Sīkdatnes vērtība nemainās = sesijas fiksācija
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Kādas parasti ir problēmas ar sesiju pārvaldību

Atribūti: Secure un HttpOnly

Secure šajā gadījumā ir bezjēdzīgs, jo lietojums nelieto HTTP/SSL

HttpOnly ļauj piekļūt sīkdatnes saturam ar JavaScript

Pēc pieslēgšanās sesijas identifikators netika nomainīts uz jaunu

Nav uzstādīts Expire parametrs (?)

Nav uzstādīts Domain parametrs (?)
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A3. Starpvietņu skriptēšana: 60%

Dinamiskā un DOM bāzētā: 46%

Paliekošā: 36%
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aaa<b onmouseover=alert(document.cookie)>bold</b>aaa



Web application architecture





Video
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A4. Tieša piekļuve resursiem: 30%

Augšupielādēti faili, piemēram, 
CV uzņēmumu mājas lapā

Ģenerēti faili, piemēram, rēķini 
vai atskaites

Direktoriju pārlūkošana — iespēja 
atrast ko interesantu

„Vispārzināmi resursi” —
„backup” faili, .svn vai .git
direktorijas, u.c.



SIA IT Centrs

A5. Konfigurācijas problēmas: 70%

Tiek pārsūtīti nešifrēti dati, kur tos būtu jāšifrē (43%)

Nedroša SSL konfigurācija (23%)

u.c.
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A6. Sensitīvu datu noplūde: 20%

Problēma pati par sevi vai pirmais solis tālākam uzbrukumam:

Kļūdu paziņojumi 

Informācija no datubāzēm

u.c.
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Sensitīvu datu noplūde: informatīvi kļūdu paziņojumi
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Informatīvi kļūdu paziņojumi
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Komentāri HTML kodā
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Cita informācija
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Informācijas nodošana trešajām pusēm
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Informācijas nodošana trešajām pusēm
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A7: Autorizācijas problēmas: 40%

Slavenākā problēma: Datu nozagšana no VID EDS

Tipiski sastopamas administratīvajās saskarnēs:

Lietotāju lomu tiesības tiek noteiktas vizuāli

Atsevišķiem administratīvajiem skriptiem iztrūkst tiesību pārbaudes un 
zinot ceļu, tos var izpildīt jebkurš
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A8. CSRF un „clickjacking“: 30%

Patiesībā daudz vairāk, jo nav iekļautas zemākā riska problēmas
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Starpvietņu pieprasījumu viltošana (CSRF)

Izmanto faktu, ka upuris jau ir autentificējies mērķa lietojumā

Nosūta pieprasījumu no upura pārlūka uz lietojumu

Šādus uzbrukumus ir grūti pārtvert ugunsmūrī vai IDS

Ir iespējams, ja lietojums nepārbauda pieprasījuma rašanās avotu

Viena no biežāk sastopamajām ievainojamībām



Video
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manabalss.lv

Vēl ar vien strādā šāda balsošana:

<img src="https://manabalss.lv/transportlidzeklu-tehniskas-apskates-
veiksana-reizi-divos-gados/vote" width=1px height=1px>



Video



SIA IT Centrs

Starpvietņu pieprasījumu viltošana (CSRF)

Risinājums:

Referrer galvenes pārbaude

Unikāla tranzakcijas identifikatora izmantošana
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A9. Publiski zināmas ievainojamības: 15%

Patiesībā ir daudz vairāk, jo statistikā nav iekļautas Wordpress, Joomla
u.c. plaši izmantojamo CMS testi

A10. Redirekti: <10%

Tik maz, jo izmanto reti
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Problēmas ar kešatmiņas pārvaldību: 20%
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Problēmas ar kešatmiņas pārvaldību
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Par lokālo „cache” atmiņu

Bieži nākas redzēt, ka netiek uzstādīti pareizi parametri „cache” atmiņas 
pārvaldībai

Sensitīvam vai klasificējamam saturam vajadzētu uzstādīt vismaz:

HTTP/1.1: 
Cache-Control: no-cache

HTTP/1.0:
Pragma: no-cache

Expires: <datums pagātnē vai kaut kas nepareizs, piemēram 0>
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Problēmas ar failu augšupielādi: 30%

Nepārbauda faila vārdu, satura tipu un pašu saturu

Novieto pieejamu visiem zem web saknes vai CDN

Nepārbauda pret ļaunatūru un vīrusiem





Same file, different name
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Cik bieži var tikt pie „shell”?

10%
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A1 Injection 40%
A2 Broken Authentication and Session Management 70%
A3 Cross-Site Scripting (XSS) 60%
A4 Insecure Direct Object References 30%
A5 Security Misconfiguration 70%
A6 Sensitive Data Exposure 20%
A7 Missing Function Level Access Control 40%
A8 Cross-Site Request Forgery (CSRF) 30%
A9 Using Components with Known Vulnerabilities 15%
A10 Unvalidated Redirects and Forwards <10%
* Problēmas ar kešatmiņas pārvaldību 20%
* Problēmas ar failu augšupielādi 30%
* OS komandu izpilde 10%
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Paldies par uzmanību!

Jautājumi?

Kontaktinformācija:
www.itcentrs.lv
e-pasts: Agris.Krusts@itcentrs.lv
Twitter: @agris_krusts
Linked-in: http://lv.linkedin.com/in/agriskrusts


